Mapa kursu / osiem lekciji

Phishing, oszusta i fatszywe linki

O1-K3 /8 x 45 min / 8-9 lat

Osiem leReji odRrywezej wyprawy

8 x 45 minut = 360 minut, czyli 6 godzin zegarowych.
Wariant 8-9 lat
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Akademia Dli

Mapa kursu / osiem lekciji

Napa wyprawy: Phishing, oszusta i fatszywe
linRi

0O1-K3 /8 x 45 min / 8-9 lat

Nla poczatek

Wystarczy odczytac krotkg wiadomos¢. Pracujemy na makietach
bez czynnych linkdw.

Co bedzie nowq umiejemoscig?

Dziecko rozpoznaje nacisk, sprawdza prosbe inng drogg i wie, ze po kliknieciu
nadal warto prosi¢ o pomoc.

Finat wyprawy

Detektywistyczna karta sprawdzania fikcyjnej wiadomosci z uzasadnieniem
decyzji.

Do kazdej lekcji sg karty dziecka i wskazdéwki dla rodzica: gotowy przykfad, wtasna
préba i nowa sytuacja. Mozna czyta¢ wspolnie i odpowiadac¢ ustnie.
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Dsiem przystankow: Phishing, oszustwa i
fatszywe linki

0O1-K3 /8 x 45 min / 8-9 lat

1. 0 co prosi wiadomose?

Najpierw ustal, do jakiego dziatania naktania wiadomosc.

Cwiczenie: Wskaz wiadomo$é proszaca o hasto. j'

Angielski (opcjonalnie): message, trap

Temat programu: Wiadomos¢ moze zastawiac putapke

2. Nlagroda za pospiech?

Pospiech i niezwykfa nagroda sg powodem do zatrzymania, nie dowodem
prawdziwosci.

Cwiczenie: Zaznacz stowo poganiajgce i wybierz przerwe.
Angielski (opcjonalnie): wait, free prize

Temat programu: Pospiech i niezwykfa nagroda
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Mapa kursu / osiem lekciji

Phishing, oszusta i fatszywe linki

O1-K3 /8 x 45 min / 8-9 lat

3. 5am podpis nie wystarczy 4

Wyswietlana nazwa i logo nie potwierdzajg tozsamosci nadawcy.

Cwiczenie: Wskaz karte dajgcg inng droge kontaktu.
Angielski (opcjonalnie): check the sender '/
Pomoc do ¢wiczenia: papierowa makieta ekranu lub formularza (w karcie dziecka).

Temat programu: Podpis nie potwierdza nadawcy

4, CtyRieta i cel linku

Napis na przycisku moze roznic sie od adresu. Ktdédka nie potwierdza uczciwosci
strony.

Cwiczenie: Otocz dwa roézne adresy. Nie otwieraj zadnego.

Angielski (opcjonalnie): check the link

Pomoc do ¢wiczenia: papierowa makieta ekranu lub formularza (w karcie dziecka).

Temat programu: Dokgd prowadzi link
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Phishing, oszusta i fatszywe linki

O1-K3 /8 x 45 min / 8-9 lat

5. Dokad prowadzi Rwadrat? 4

Kod QR jest drogg do tresci; nie jest jej potwierdzeniem.

Cwiczenie: Poréwnaj plakat z podgladem celu. Czy pasujg do siebie? Wskaz, kogo i
zapytasz o wtasciwg mape. N

Angielski (opcjonalnie): scan carefully

Pomoc do ¢wiczenia: papierowa makieta ekranu lub formularza (w karcie dziecka).

Temat programu: Kod QR takze otwiera droge

6. Sprawdz innym wejsciem

Prosbe sprawdzaj drogg znang wczesniej, a nie kontaktem z podejrzanej
wiadomosci.

Cwiczenie: Wybierz kontakt do potwierdzenia zmiany.
Angielski (opcjonalnie): use the known path

Temat programu: Sprawdzenie inng drogg
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Phishing, oszusta i fatszywe linki

O1-K3 /8 x 45 min / 8-9 lat

7. Po Rliknigeiu powiedz 2
Po pomytce mozna ograniczy¢ dalsze dziatania. Pomoc nie wymaga ukrywania |

btedu.

Cwiczenie: Powiedz za Leona: Otworzytem strone, nic nie wpisatem. Wskaz dorostego. |
Angielski (opcjonalnie): stop and tell

Temat programu: Po kliknieciu nadal mozna zareagowac

8. TeczRa deteRtywa

Wskazowki stuzg wyborowi sprawdzenia, a nie zgadywaniu winnego.

Cwiczenie: Wskaz niebezpieczng prosbe i karte pomocy.
Angielski (opcjonalnie): | will check

Temat programu: Detektyw wiadomosci
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