
Akademia Oli

Mapa kursu / osiem lekcji

Phishing, oszustwa i fałszywe linki
O1-K3 / 8 × 45 min / 8-9 lat

Osiem lekcji odkrywczej wyprawy
8 × 45 minut = 360 minut, czyli 6 godzin zegarowych.

Wariant 8-9 lat
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Na początek
Wystarczy odczytać krótką wiadomość. Pracujemy na makietach
bez czynnych linków.

Co będzie nową umiejętnością?
Dziecko rozpoznaje nacisk, sprawdza prośbę inną drogą i wie, że po kliknięciu
nadal warto prosić o pomoc.

Finał wyprawy
Detektywistyczna karta sprawdzania fikcyjnej wiadomości z uzasadnieniem
decyzji.

Do każdej lekcji są karty dziecka i wskazówki dla rodzica: gotowy przykład, własna
próba i nowa sytuacja. Można czytać wspólnie i odpowiadać ustnie.
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O1-K3 / 8 × 45 min / 8-9 lat

Akademia Oli / O1-K3 / 8 × 45 min / str. 3

1. O co prosi wiadomość?
Najpierw ustal, do jakiego działania nakłania wiadomość.

Ćwiczenie: Wskaż wiadomość proszącą o hasło.

Angielski (opcjonalnie): message, trap

Temat programu: Wiadomość może zastawiać pułapkę

2. Nagroda za pośpiech?
Pośpiech i niezwykła nagroda są powodem do zatrzymania, nie dowodem
prawdziwości.

Ćwiczenie: Zaznacz słowo poganiające i wybierz przerwę.

Angielski (opcjonalnie): wait, free prize

Temat programu: Pośpiech i niezwykła nagroda
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3. Sam podpis nie wystarczy
Wyświetlana nazwa i logo nie potwierdzają tożsamości nadawcy.

Ćwiczenie: Wskaż kartę dającą inną drogę kontaktu.

Angielski (opcjonalnie): check the sender

Pomoc do ćwiczenia: papierowa makieta ekranu lub formularza (w karcie dziecka).

Temat programu: Podpis nie potwierdza nadawcy

4. Etykieta i cel linku
Napis na przycisku może różnić się od adresu. Kłódka nie potwierdza uczciwości
strony.

Ćwiczenie: Otocz dwa różne adresy. Nie otwieraj żadnego.

Angielski (opcjonalnie): check the link

Pomoc do ćwiczenia: papierowa makieta ekranu lub formularza (w karcie dziecka).

Temat programu: Dokąd prowadzi link
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5. Dokąd prowadzi kwadrat?
Kod QR jest drogą do treści; nie jest jej potwierdzeniem.

Ćwiczenie: Porównaj plakat z podglądem celu. Czy pasują do siebie? Wskaż, kogo
zapytasz o właściwą mapę.

Angielski (opcjonalnie): scan carefully

Pomoc do ćwiczenia: papierowa makieta ekranu lub formularza (w karcie dziecka).

Temat programu: Kod QR także otwiera drogę

6. Sprawdź innym wejściem
Prośbę sprawdzaj drogą znaną wcześniej, a nie kontaktem z podejrzanej
wiadomości.

Ćwiczenie: Wybierz kontakt do potwierdzenia zmiany.

Angielski (opcjonalnie): use the known path

Temat programu: Sprawdzenie inną drogą
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7. Po kliknięciu powiedz
Po pomyłce można ograniczyć dalsze działania. Pomoc nie wymaga ukrywania
błędu.

Ćwiczenie: Powiedz za Leona: Otworzyłem stronę, nic nie wpisałem. Wskaż dorosłego.

Angielski (opcjonalnie): stop and tell

Temat programu: Po kliknięciu nadal można zareagować

8. Teczka detektywa
Wskazówki służą wyborowi sprawdzenia, a nie zgadywaniu winnego.

Ćwiczenie: Wskaż niebezpieczną prośbę i kartę pomocy.

Angielski (opcjonalnie): I will check

Temat programu: Detektyw wiadomości


